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не в качестве самостоятельных норм, а 
как один из вариантов организации неза-
конного оборота наркотиков, например 
ст. 368 УК Испании1 (тот, кто будет вы-
ращивать, производить или торговать 
либо другим способом побудит, способ-
ствует или облегчит незаконное потреб-
ление токсических веществ, наркотиков 
или психотропных веществ…) или 
ст. 222-39 УК Франции2 (незаконные пе-
редача или предложение наркотиков...). 
Однако, например, УК Нидерландов не 
содержит данный состав преступления, 
при этом данная норма закреплена в 
ст. 3b Опиумного закона 1928 года (лю-
бое раскрытие информации, явно предна-
значенное для содействия продаже или 
поставке средств, указанных в статьях 2 
или 3, запрещается)3. 

Таким образом, международный ха-
рактер преступлений, связанных с неза-
конным оборотом наркотиков, обусловил 
необходимость международной интегра-
ции в борьбе с ним. Так, противодей-
ствие распространению наркотиков в 

форме склонения (вовлечения) к потреб-
лению наркотических средств, психо-
тропных веществ или их аналогов явля-
ется общей задачей международного со-
общества. Ввиду этого фундамент ответ-
ственности за данное деяние заложен 
международными правовыми актами, 
имеющими высокую общественную важ-
ность в сфере реализации интересов ряда 
стран в борьбе с наркопреступлениями и 
создающими основу дальнейшего право-
вого регулирования указанной сферы. На 
данном этапе многими государствами 
осознана необходимость криминализа-
ции склонения к потреблению наркоти-
ков, в силу чего в их законодательстве 
содержатся нормы об уголовной наказу-
емости данного деяния. Причем анализ 
законодательства различных стран пока-
зывает, что, несмотря на определенные 
различия в квалификации, в целом в дан-
ном вопросе государства придержива-
ются единой политики, направленной на 
сокращение предложения и спроса 
наркотиков.

 
 
 

Винокуров В.Н.,  
кандидат юридических наук, доцент  

Сибирский юридический институт МВД России (г. Красноярск) 

Компьютерная информация как предмет преступления (ст.  272 УК РФ)

В Методических рекомендациях по 
осуществлению прокурорского надзора 
за исполнением законов при расследова-
нии преступлений в сфере компьютерной 
информации», утвержденных Генераль-
ной прокуратурой РФ, указано, что об-
щим объектом преступления, предусмот-
ренного ст. 272 УК РФ, выступают обще-
ственные отношения, обеспечивающие 
правомерный доступ, создание, хране-
ние, модификацию, использование 
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3 Опиумный закон 1928 года. Opiumwet // Staatsblad. 1928. № 167. URL: https://wetten.overheid.nl/ 
BWBR0001941/2013-07-01 (дата обращения: 24.11.2021). 

компьютерной информации самим созда-
телем, потребление ее иными пользова-
телями. Предметом выступает охраняе-
мая законом информация, для которой 
законом установлен специальный режим 
ее правовой защиты (например, государ-
ственная, служебная и коммерческая 
тайна, персональные данные и т.д.). Не-
правомерный доступ к компьютерной 
информации – это незаконное либо не 
разрешенное собственником или иным ее 

consultantplus://offline/ref=801994BD3C284DFC0DBF779E58FDBA15C341792833212F090CB763B154C41D28F688322749A62D5DA9270AAC3B7461EA747FE2B77Co271M
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законным владельцем использование 
возможности получения компьютерной 
информации. 

Данное положение получило разви-
тие в теории уголовного права, где объ-
ектом указанного преступления при-
знают отношения, возникающие в связи 
и по поводу хранения, использования, 
обработки и передачи охраняемой зако-
ном компьютерной информации. Соот-
ветственно, норма, предусмотренная 
ст.272 УК РФ, необходима для уголовно-
правовой охраны общедоступной, но за-
щищенной владельцем информации, для 
ее обеспечения таких свойств, как це-
лостность и доступность1. Эти утвержде-
ния основаны на том, что в соответствии 
с Правилами размещения на официаль-
ном сайте образовательной организации 
и информационно телекоммуникацион-
ной сети «Интернет» обновлении инфор-
мации об образовательной организации, 
утвержденных постановлением Прави-
тельства РФ от 10 июля 2013 г. № 582, 
общедоступная информация, размещае-
мая на сайте в форме открытых данных, 
должна быть защищена от уничтожения, 
модификации, блокирования, а также от 
иных неправомерных действий в отноше-
нии такой информации2. 

Уважая указанную позицию, позво-
лим усомниться в ее обоснованности. В 
отечественной доктрине уголовного 
права объект преступления определяют 
исходя из места нормы в системе Особен-
ной части УК РФ. Поскольку норма, 
предусмотренная ст. 272 УК РФ, нахо-
дится в разделе IX «Преступления про-
тив общественной безопасности и обще-
ственного порядка», то она предназна-
чена для охраны интересов не одного че-
ловека, а всего общества. Исходя из вы-
шеуказанных определений объекта ис-
следуемого преступления – отношений, 
возникающих в связи и по поводу хране-
ния, использования, обработки и пере-
дачи охраняемой законом компьютерной 
информации, – речь идет о посягатель-

 
1 Русскевич Е.А. Уголовное право и «цифровая преступность»: проблемы и решения. М., 2019. С. 91-95. 
2 Русскевич Е.А. О проблемах квалификации неправомерного доступа к компьютерной информации // 

Уголовное право. 2017. № 5. 
3 Попов А.Н. Преступления в сфере компьютерной информации. СПб., 2018. С. 22, 32. 
4 Приговор Первомайского районного суда г. Ижевска от 05.04.2017 № 1-156/2017. 

стве на интересы конкретного субъекта, 
как владельца информации, а не обще-
ства. Если эта норма охраняет отношения 
по поводу хранения и использования ин-
формации как объекта права какого-либо 
субъекта, то она должна была находиться 
в разделе VII «Преступления против лич-
ности». Более обоснованно признание 
объектом компьютерных преступлений 
отношений, обеспечивающих состояние 
защищенности личности, общества и гос-
ударства от информационных угроз, ко-
гда предметом является информация, ко-
торую воспринимается только посред-
ством компьютера3.  

Поэтому не является преступлением, 
предусмотренным ст. 272 УК РФ, визу-
альное ознакомление с информацией с 
монитора работающего компьютера, так 
как это не влечет за собой уничтожение, 
блокирование, модификацию или копи-
рование информации и не причиняет 
вред общественной безопасности. Такие 
действия следует квалифицировать в за-
висимости от характера сведений, с кото-
рыми ознакомился субъект, как преступ-
ления, предусмотренные ст. 137, 138, 
155, 183 УК РФ.  

К сожалению, суды не всегда учиты-
вают это. Так, К. с компьютера, принадле-
жащего потерпевшему, используя автома-
тически сохраненные логин и пароль, за-
шел на персональную страницу потерпев-
шего в социальной сети, ознакомился с 
его личной перепиской, сфотографировал 
ее с монитора компьютера на свой мо-
бильный телефон. Его действия были ква-
лифицированы по ст. 272 УК РФ как не-
правомерный доступ к охраняемой зако-
ном компьютерной информации, если это 
повлекло копирование компьютерной ин-
формации4. В данном случае действия ви-
новного следует квалифицировать только 
по ст. 137 УК РФ, так как работа компью-
тера не была нарушена и вред обществен-
ной безопасности причинен не был. 

В теории обоснованно предложено 
разграничивать охраняемую законом 
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компьютерную информацию на про-
граммное обеспечение, состоящего из 
компьютерных программ, например Ex-
cel, неправомерный доступ к которой мо-
жет повлечь ее уничтожение, блокирова-
ние, модификацию, а также информацию 
конфиденциального характера, которая 
представляет собой определенный текст. 
При этом предметом преступления, 
предусмотренного ст. 272 УК РФ, сле-
дует признавать только информацию, со-
ставляющую программное обеспечение1. 

Таким образом, следует различать 
информацию в виде системного про-
граммного обеспечения, как набора про-
грамм, которые управляют компонентами 
вычислительной системы, такими как 
процессор, и предназначены для обеспе-
чения функционирования всей системы, и 
прикладное программное обеспечение, 
предназначенное для выполнения опре-
деленных пользовательских задач и рас-
считанное на непосредственное взаимо-
действие с пользователем2. Данная ин-
формация воспринимается с монитора 
компьютера в виде символов, понятных 
только программистам. Она может нахо-
диться только в электронной форме, обес-
печивая выполнение ввода, обработки и 
пересылки текстовой информации. 

Также необходимо выделять инфор-
мацию в виде текстовых файлов, напри-
мер с расширением txt, содержание кото-
рой человек воспринимает с монитора 
компьютера, ее можно распечатать на 
лист бумаги. В электронную форму ее пе-
реводят для удобства, скорости обра-
ботки и передачи. Учитывая, что пре-
ступление, предусмотренное ст. 272 УК 
РФ, посягает на общественную безопас-
ность, к его предмету следует относить 
только компьютерную информацию, со-
ставляющую системное и прикладное 
программное обеспечение, а также коды 
и пароли, предоставляющие возмож-
ность получения доступа к системному и 
программному обеспечению и информа-
ции, доступной для восприятия с экрана. 
Это обусловлено следующим. 

 
1 Яшков С.А. Некоторые вопросы совершенствования УК РФ, касающиеся понятия «информация» // 

Государство и право. 2004. №12. С.84-85.  
2 Прокопенко А.Н. Основы информатики и информационных технологий в ОВД. Белгород, 2016. С.108. 
3 Кассационное определение Белгородского областного суда от 30.01.2013 № 22-229/2013. 

Широкое понимание компьютерной 
информации как любой иной информа-
ции, которая может быть выражена и на 
бумажном носителе, обусловлена сло-
жившейся практикой. Как отмечено в од-
ном из решений суда, складывающаяся 
судебная практика свидетельствует, что 
модификация компьютерной информа-
ции представляет собой внесение в нее 
любых несанкционированных собствен-
ником или владельцем изменений. Ана-
лиз дела свидетельствует о том, что мо-
дификация охраняемой законом компью-
терной информации – сведений о состоя-
нии банковского счета потерпевшего Ф. 
– явилась результатом копирования под-
судимым этой информации3.  

В то же время согласно п.21 поста-
новления Пленума Верховного Суда РФ 
от 30 ноября 2017 г. № 48 «О судебной 
практике по делам о мошенничестве, 
присвоении и растрате», совершение хи-
щения с использованием учетных дан-
ных собственника или иного владельца 
имущества, независимо от способа полу-
чения доступа к таким сведениям, подле-
жит квалификации как кража, а не мо-
шенничество (ст. 159.6 УК РФ – мошен-
ничество в сфере компьютерной инфор-
мации), если виновным не было оказано 
незаконного воздействия на программ-
ное обеспечение серверов компьютеров 
или информационно-телекоммуникаци-
онных систем. Изменение данных о со-
стоянии банковского счета и (или) о дви-
жении денежных средств, произошедшее 
в результате использования виновным 
учетных данных потерпевшего, не мо-
жет признаваться таким воздействием. 

В соответствии с пояснительной за-
пиской к проекту федерального закона 
«О внесении изменений в Уголовный ко-
декс Российской Федерации и иные зако-
нодательные акты Российской Федера-
ции» хищение или приобретение права 
на чужое имущество сопряжено с пре-
одолением компьютерной защиты иму-
щества (имущественных прав) и осу-
ществляется путем манипуляций с ком-
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пьютерной информацией (ввод, удале-
ние, модификация, блокирование либо 
иное вмешательство в функционирование 
средств хранения, обработки или пере-
дачи компьютерной информации или ин-
формационно-телекоммуникационных 
сетей)1. Следовательно, виновный воз-
действует не просто на информацию, а на 
программное обеспечение, что позволяет 
ему вводить или удалять информацию. 
Таким же образом следует понимать ком-
пьютерную информацию применительно 
к преступлению, предусмотренному 
ст. 272 УК РФ. Если субъект, имея до-
ступ к сайту организации, внес измене-
ния в учетные данные, не причинив ни-
кому вред или ущерб, их вряд ли можно 
признать преступлением. 

Так, А. по просьбе знакомого, вос-
пользовавшись логином и паролем, со 
служебного компьютера зашла в про-
грамму АИС «РНГ» (Автоматизирован-
ная информационная система «Расчеты с 
населением за газ») и изменила в лице-
вых счетах абонентов ООО «Газэнерго-
ресурс», даты замены приборов учета 
газа. За совершение указанных действий 
А. осуждена по ч. 3 ст. 272 УК РФ (не-
правомерный доступ к охраняемой зако-
ном компьютерной информации, повлек-
шей ее модификацию, с использованием 
своего служебного положения)2. Возни-

кает вопрос: в чем опасность таких дей-
ствий. Действительно несвоевременная 
проверка или замена счетчиков газа мо-
жет привести к его утечке, что создает 
угрозу для общественной безопасности, 
но в УК РФ не предусмотрена ответ-
ственность за подобные действия. Пред-
ставим, что информация о сроках и датах 
замены счетчиков изложена на бумаж-
ных носителях, тогда в действиях А., нет 
состава преступления. Получается, что 
признание действий человека преступ-
ными или нет зависит от того, в какой 
форме – электронной или бумажной су-
ществует информация, чего быть не 
должно. Действия А. следовало признать 
преступными как модификацию компью-
терной программы, если бы она внесла 
изменение в программу АИС «РНГ», в 
результате чего программа автоматиче-
ски бы показывала проверку счетчиков у 
определенных абонентов, без ее фактиче-
ского проведения3. 

Таким образом, предметом преступ-
ления, предусмотренного ст. 272 УК РФ, 
следует признавать не любую информа-
цию, существующую в электронной 
форме, а только программное обеспече-
ние, позволяющее компьютеру функцио-
нировать, а также коды и пароли, предо-
ставляющие доступ для работы на компь-
ютере.

 
 
 

Акиев А.Р.,  
кандидат юридических наук 

Санкт-Петербургский университет МВД России 

Официальный документ как предмет преступления,   
предусмотренного статьей 327 УК РФ

Согласно диспозиции ст. 327 УК РФ 
предметом рассматриваемого преступле-
ния являются официальные документы, в 

 
1 О внесении в Государственную Думу Федерального Собрания Российской Федерации проекта Феде-

рального закона «О внесении изменений в Уголовный кодекс Российской Федерации и иные законодатель-
ные акты Российской Федерации : постановление Пленума Верховного Суда РФ от 05.04.2012 № 6. 

2 Приговор Центрального районного суда г. Твери от 20.02.2020 № 1-37/2020. 
3 Поэтому сложно согласиться с определением Верховного Суда РФ от 30.01.2009 № 89-О08-88, со-

гласно которому С. был осужден за совершение преступления, предусмотренного ст. 272 УК РФ, за то, что 
он за вознаграждение удалил из поисковой системы сведения о лишении лица права управления транспорт-
ным средством. 

том числе паспорт гражданина или удо-
стоверения, предоставляющие права или 
освобождающие от обязанностей, госу-
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